SZTAKI HBIT @ SZTAKl

Informatikai Gyakornoki Program

Kezdés: A hallgatéval egyeztetve, de legkorabban 2022. juliusi, augusztusi
kezdés lehetséges.

Idétartam: 8 vagy 6 hetes gyakornoki szerzédés BSc és MSc informatikus vagy
egyéb mérnok hallgatoknak.

Munkavégzés helye: SZTAKI, 1111 Budapest, Lagymanyosi u. 11.

Jelentkezés hatarideje (utolsé kor): 2022. janius 15.

A SZTAKI-rol roviden

A SZTAKI kiemelt hangsulyt fektet a jovd kutatdinak, fejleszt6 mérndkeinek
nevelésére. Elkdtelezettek vagyunk az irdnt, hogy a leendd szakemberek minél
magasabb min&ségl és a piaci igényekhez jobban igazodd képzést kapjanak,
ezért tobb hazai egyetemmel, példdul a Budapesti Mdszaki és
Gazdasagtudomanyi Egyetemmel, az E6tvds Lorand Tudomanyegyetemmel,
valamint az Obudai Egyetemmel &llunk szoros kapcsolatban, hogy ismereteinket,
kutatas-fejlesztési tapasztalatainkat atadjuk a hallgatéinknak.

Munkatarsaink kozul tobben oktatéként, hallgatdi programok tamogatasaval
vesznek részt az egyetemi életben. Az elmult években szamos diplomamunka,
6nallé labor, nyari szakmai gyakorlat, tudomanyos diakkdri kutatdomunka (TDK)
és PhD képzés zarult le sikerrel intézetink kdzremuakodésével. Szoftverfejlesztd
gyakornokaink sikeres hazai és nemzetkozi ipari projektekben kapnak
tapasztalatszerzési, fejl6dési lehetdséget.



A Halozatbiztonsagi és Internet Technoldgiak Osztaly
(HBIT)

A részleg neve joOl kifejezi a tevékenységi korunket: biztonsagi tervezéssel,
teszteléssel és ellenérzéssel, azonositasi megoldasokkal, etikus hackeléssel,
incidenskezeléssel foglalkozunk. Profilunkba vag a webfejlesztés és tesztelés,
php, java és python nyelven, az laaS cloud fejlesztés, rendszerintegracio.
Témainkkal nem csak alkalmazdi, hanem tudomanyos szinten is foglalkozunk,
elssorban a biztonsagi megoldasok és a szoftver-keretrendszerek terén.

A SZTAKI HBIT gyakornoki programja

A Gyakornoki Program soran a diakok fejleszthetik az informatikai
infrastrukturatervezési és/vagy szoftver- és alkalmazasfejlesztési tudasukat,
illetve akadémiai irasi képességuket.

A Gyakornoki Programot sikeresen teljesiték felvételt nyerhetnek a SZTAKI
allomanyaba valtozatos projektmunkakra rugalmas munkaidds pozicidba,
megegyezés szerinti bérezéssel. Részlegink témakiirast és ahhoz vallalati
konzulenst, eszkdzodket biztosit szakdolgozat és diploma készitéséhez. igy az
egyetem melletti munka egyben az egyetem befejezését is segiti. Diplomazas
utan gyakornokaink jelent8s eldnyt élveznek amennyiben a SZTAKI-ban allasra
palyaznak.

Témakiirasok

1. Informatikai biztonsagi fehér és fekete listak 6sszeallitasa,

publikalasa és naprakészen tartasa a cert.hu oldalon

A hallgat6 feladata 6sszegyd(jteni a vilagon jelenleg fellelhetd és az informacio
biztonsag terén a kulonféle szolgaltatok altal hasznalt fehér és fekete listakat
(Spam, DNS stb. szUr6 listak), és ebbdl kollekcid készitése.

A listak dsszegydjtése utan osztalyozni kell azokat a kdvetkez6 médon:

o afekete listak esetén:
o naprakész adatokat tartalmazd listak (ezek beemelése a kollekciéba)
o elavult, nem relevans adatokat hasznalo listak (kihagyas)

e a fehér listdk esetén hasonldan:



o naprakész adatokat tartalmazo listak (beemelés a kollekcioba)
o elavult, nem relevans adatokat hasznalé listak (kihagyas)

Az igy létrehozott halmaz alapjan ajanlast kell megfogalmazni, hogy mely listakat
érdemes hasznalni a szolgaltatoknak kulonb6z§ szlrésekre. Az igy 6sszegyUjtott
fehér és fekete listakat a www.cert.hu megfelel§ oldalara el kell majd helyezni.

2. IPv6 halézat megtervezése a SZTAKI-ban
A hallgaté feladata, hogy feltérképezze a SZTAKI-ban jelenleg m(ikodds IPv4
halézatot, majd ennek alapjan tervezze meg az IPv6 haldzatot figyelembe véve az
egy-két vlan-ban mar megvaldsitott IPv6 szigeteket is.

e A megtervezett rendszernek tartalmaznia kell:
e Ajelenlegi haldzati topoldgiat

e Akiosztandé cimtartomanyokat vlan-ok szerint
e Az implementacié Utemezését, [épéseit

o Az egyes lépések utan szukséges tesztelési eseteket

3. Open source épuletfeliigyeleti informatikai rendszerek

megvizsgalasa és bevezetése a SZTAKI-ban

A hallgaté feladata egy open source épuletfeligyeleti informatikai rendszer
megoldasi javaslat készitése, amellyel a jelenleg fellgyelt és még nem fellgyelt
épuletizemeltetés elengedhetetlen részét képezd eszkozok kdzponti felligyelete
megvaldsithato.

A hallgaté feladata, hogy interjukkal és a megkapott dokumentaciok alapjan
valamint helyszini vizsgalattal mérje fel, hogy milyen feltgyelt, feligyelhetd, de
jelenleg nem feltugyelt és milyen nem feligyelheté rendszerek uzemelnek (klima,
er8saram, tlzjelzd, szell6z6, beléptetd, stb.). A kérd&iv, interjuk kidolgozasa a
hallgato feladata.

A felmérés alapjan kivalasztott épuletfelugyeleti informatikai rendszert
(amennyiben technikailag lehetséges) illessze a jelenlegi (zabbix) fellgyeleti
rendszerhez.

A nem felUgyelhet6 rendszerek esetében jol dokumentdltan adja meg azon
megoldasi javaslatokat, amellyel a rendszerek a késébbiek soran illeszthet6ek
lesznek az Uj rendszerhez.



4. Hosting és colocation menedzsment rendszer migracidja

A hallgatd feladata egy relaciés adatbazisban nyilvantartott hosting kornyezet
(szervertermek, rack szekrények, kiszolgalok, halozati eszkdzdk, erls- és
gyengearamu nyomvonalak) értelmezése, az adatkapcsolatok feltarasa. Ebben
segitséget nyUjt a relaciés kdrnyezetre épuld webes menedzsment kornyezet,
illetve az ennek felhasznaldival folytatott interjuk is.

Az elkészult felmérés alapjan tovabbi feladat az adatok migracidja egy korszerd
REST API interfésszel rendelkezd, de eltérd adatmodellt hasznalé hosting
menedzsment webalkalmazasba (NetBox).

A migraciés alkalmazas megvaldsitasara javasolt programozasi kdrnyezet a
Python, azonban mas - Linux kornyezetben futd - szoftver megoldas is
megengedhet§ indokolt esetben.

A hallgaté feladata az adatok migraciéjahoz sziukséges transzformaciés modszer
kidolgozasa, valamint az azt megvaldsité alkalmazads létrehozasa, tesztelése,
majd a bevezetésre kerUl6 rendszer éles adatmigracidja is. A végrehajtashoz
szukséges adatokat, illetve futtatasi kornyezetet a SZTAKI HBIT biztositja.

5. Ko6zosségi média adatgylijté megoldas fejlesztése
informaciodbiztonsagi riasztasokhoz

A hallgato feladata a Twitter k6zdsségi halézaton elérhetd, informacidbiztonsagi
témaju megosztok feltarasa, az altaluk kibocsatott bejegyzések nyomkovetésére
alkalmas scraping megoldas megtervezése és implementacidja. A kialakitasra
kerld megoldas csak nyiltan elérhetd eréforrasok (Twitter Web felllet, ingyenes
Twitter API) felhasznaldsaval koveti a biztonsagi témaju megosztasokat, az
Uzenetek mellett az ezekben taldlhatd URL-ek mogotti szdveges tartalom
begy(ijtésével. Kiemelt feladat a scraping tevékenységb8l szarmazé HTTP
kérések szamanak minimalizalasa is.

A hallgatd feladata a begyd(jtott informacidk, valamint ezek kozti kapcsolatok
egységes tarolasara alkalmas strukturalt adatmodell (cél: NoSQL, MongoDB vagy
Neo4j) kialakitasa, valamint a folyamatos adatgy(jté alkalmazas legalabb
funkcionalis prototipus szintd implementacidja, esetleges kulsé komponensek
(pl.: NodeRED, Huginn) felhasznalasaval és integraciojaval.



Az adatgyl(ijtd alkalmazas megvaldsitasara javasolt programozasi kdrnyezet a
Python vagy TypeScript, azonban mas - Linux kornyezetben futd - szoftver
megoldas is szamitasba johet. A Twitter helyett, illetve mellett egyéb k6zosségi
platform (LinkedIn, Facebook) feldolgozasa is lehetséges.

A végrehajtashoz szukséges adatokat, illetve futtatasi kdrnyezetet a SZTAKI HBIT
biztositja.

6. Desk research cloud és informatikai biztonsag témaban

A hallgaté feladata tudomanyos kutatasi asszisztensként tevékenykedni az
osztaly publikacidinak irdsa soran. A publikaciok témakorei: kutatasi cloudok,
informatikai biztonsag, informatikai infrastrukturak.

A hallgaté irodalmak és adathalmazok &sszegydjtését és 0Osszefoglalasat,
kivonatolasat végzi a témavezetd iranymutatasaval, beleértve a kreativabb
értékelést és kritika megfogalmazasat is.

Ez a gyakornoki téma azoknak kivald, akik nem vetik el, hogy valaha PhD
képzésre jelentkeznek. A nyari gyakorlat soran tapasztalatot szereznek az
akadémiai irasban, valamint tarsszerz6ként bekertlhetnek magasan értékelt
folydiratcikkekbe, amely minden doktori iskolai felvételnél el6nyt jelent.

A jelentkez6knek kivalé angol nyelvtudasra és a szdvegiras szeretetére, az arra
valé hajlanddsagra lesz szuksége.

Jelentkezés, informacio

Onéletrajzodat, esetleges kérdéseidet erre az (irlapra varjuk:

https://forms.gle/uewcdKYyiMsUPiU79

Kérjuk, hogy jelold meg, mely témak érdekelnek (tobb is lehet), valamint azt,
hogy optimalisan mikor kezdenél.


https://forms.gle/uewcdKYyiMsUPiU79

